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ANALOGOWY SYSTEM t ACZNOSCI RADIOWEJ

. Od 1996 roku w poszczegolnych spotkach dystrybucyjnych pracujg analogowe sieci tgcznosci
radiowej wykorzystujgce standard MPT1327

. W catym kraju wybudowano okoto 440 stacji bazowych systemu Digicom?.

. Czestotliwosciami zarzgdza PTPIREE bedac jednoczesnie formalnym operatorem sieci
radiowe] elektroenergetyki

. W sieci analogowej wykorzystywanych jest 50 ogolnopolskich kanatow radiowych
(o szeroko s$ci 12,5 kHz) i kilkana s$cie dodatkowych pozyskanych do zastosowa n
lokalnych celem uzupetnienia potrzeb na terenach trudnych propagacyjnie

. Powstata konieczno $¢ budowy nowej w petni cyfrowej radiowej sieci dyspo zytorskiej
typu trankingowego, ktora spetniataby wspotczesne w ymagania w zakresie t gczno sci, w
tym techniczne mo zliwo $ci wspotpracy z systemami pracuj gcymi w innych standardach,
zwlaszcza operatorow obstuguj acych stu zby kryzysowe i ratownictwa. Sie ¢ taka jest
niezb ednym narz edziem do dziata n operacyjnych zwi gzanych z utrzymaniem, nadzorem

| przywracaniem stanu normalnego sieci energetycznej.
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CYFROWY SYSTEM £ ACZNOSCI

W latach 2002-2015

« Wykonano (PTPIREE) szereg wewnetrznych opracowan analitycznych.

* Dzieki uprzejmosci firm oferujgcych systemy radiowe, wykonano réwniez kilkanascie testow
praktycznych zmierzajgcych do wyboru witasciwego rozwigzania dla nowej sieci.

» Powotano roboczy zespot specjalistow, ktory ocenit rozne systemy radiowe i wskazat na system
TETRA, jako najlepszy system radiowy dla energetyki.

Rekomendowano spétkom dystrybucyjnym podj ecie decyzji o przy] eciu do dalszej realizacji
jednolitego systemu radiowegot gczno sci dyspozytorskiej w standardzie TETRA, _

Jjako systemu powszechnie stosowanego w Europie, ktor y cechuje dojrzato $¢€ technologiczna,
Imezawodno $¢ oraz przewidywana dost epno s¢ sprz etu wielu firm w perspektywie kilkunastu

at.

* Zlozono w UKE formalny wniosek o rezerwacje kanatow wraz z harmonogramem budowy sieci
cyfrowej oraz zatozeniami techniczno-organizacyjnymi tejze sieci.

« Uzyskano rezerwacje na 33 kanaty ,cyfrowe” o szerokosci 25 kHz, co wraz z uzytkowanymi 50
kanatami analogowymi (12,5 kHz) przewidzianymi do scalenia i przemianowania na 25 kanatow
,cyfrowych”, otworzyto nowe mozliwosci w zakresie projektowania przysziej sieci.

. _lykonano Projekty bazowe cyfryzacji sglstemu I gczno Sci dyspozytorskiej w standardzie
TETRA (propagacyjne) na rzecz spotek dystrybucyjnych elektroenergetyki obejmujgcych swoim
dziataniem obszar catego kraju
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W wyniku prac Zespotu:

1. Okreslono list e ustug i funkcjonalno sci jednolitego ogolnokrajowego radiowego systemu
tacznosci dla sektora elektroenergetycznego _ o

2. Ustalono kryteria jednolito  $ci ogolnokrajowego systemu tgcznosci dyspozytorskiej dla sektora
energetycznego S

3. Zajeto stanowisko, ze standard TETRA moze by¢ wdrozony w realnym czasie i jest jedynym, dla
ktorego moqu by¢ wykorzystane przydzielone czestotliwosci. Standard ten spetnia wymagania stuzb
dyspozytorskich sektora elektroenergetycznego w zakresie bezpieczenstwa, funkcjonalnosci
| Jlakoém tacznosci gtosowej oraz transmisji danych stuzgcej sterowaniu urzgdzeniami sieci
elektroenergetycznej. _ _ ) _ _

4. Stwierdzono rowniez, ze budowa jednolitego ogélnokrajowego systemu moze by¢ oparta na zbiorze
sieci budowanych i eksploatowanych przez kazdg ze spotek energet?/cznych z osobna, na wspolnie
Erzyjetym_ standardzie technologii radiowej wybranym przez sektor elektroenergetyczny. _

5. asy?nallzowano, ze prawo obowigzujgce w zamodwieniach publicznych i przetargach nie sprzyja
wspolnemu dziataniu odrebnych podmiotow gospodarczych. o _

6. Zgodzono__3|eEco do tego, ze dla potrzeb szybkiej transmisji danych mozliwe jest zastosowanie
technologii TETRAZ2 (TEDS), a takze wykorzystanie szeroko dostepnych innych ustug w dostepnych
na rynku technologiach (CDMA2000, CDMA(450), WiMAX, LTE lub uruchomione juz w kraju
technologie GSM czy UMTS 4. generacji). o o

7. Zwrocono uwag € na to, ze przyszty system powinien by € réwnie z istotnym elementem
wspomagaj acym bezpiecze nstwo energetyczne kraju
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Cyfrowy system tgcznosci radiowej TETRA stan — potowa 2019 roku i docelowy

Stan obecny:

Stacje bazowe - 214 szt.

Terminale przewo zne — ok. 2100 szt. terminali samochodowych
Terminale state - ok. 120 szt. terminali stacjonarnych
Terminale noszone - ok. 3400 szt. terminali przenosnych

Terminale SCADA - 0k..2000 szt. radioterminali (roztgczniki sterowane radiem, stacje SN)
Czas podtrzymania pracy systemu TETRA we wszystkich stacjach bazowych
przyjeto 36 godzin.

Mozliwos¢ rozbudowy do 50.000 terminali w kazdym systemie,
Mozliwos$¢ potgczenia obu systemow,

Stan docelowy:

Stacje bazowe - 834 szt. z mozliwoscig dobudowania stacji lukowych dla potrzeb OSP
Terminale przewo zne - 6 600 szt.

Terminale state -1 600 szt.

Terminale noszone - 10 250 szt.

Terminale SCADA - 30 110 szt.

Mozliwo $¢ stworzenia z OCSLR (Ogoélnokrajowy Cyfrowy
System £ gczno sci Radiowej) jednej sieci TETRA
na obszarze catego kraju

Bazowy Projekt Propagacyjny dla OSD

& Energa

operator

Jednolity Plan Numeracyjny dla'
i OSP uwzgledniony w OCStR
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2017-2018

1. Wobec postepu technicznego i powstatej mozliwosci pozyskania pasma w zakresie 450 MHz
z przeznaczeniem dla tgcznosci szerokopasmowej LTE dla sektora energetycznego, z inicjatywy
Ministerstwa Energii dokonano ponownego przegladu dostepnych technik radiowych.

2. Ze wzgledu na:

e znaczne zaawansowanie w budowie systemu TETRA w OSD,

* naglgce biezgce potrzeby w zakresie krytycznej tgcznosci radiowej,

* niedopracowanie systemu LTE w zakresie wielu funkcjonalnosci wymaganych w tgcznosci
specjalnej,

« trudne do oszacowania wysokie straty w przypadku wycofania sie z inwestycji TETRA,

... W 2018 roku Operatorzy Systemu Elektroenergetycznego zlecili niezaleznej instytucji panstwowe]
podlegte] Ministerstwu Cyfryzacji wykonanie opracowania pomocniczego na potrzeby wkasne OSE
| Ministerstwa Energii pt.

"Ekspertyza dotycz gca sposobu realizacji systemu radiowegot gczno $ci operatorow
systemow dystrybucyjnych i operatora systemu przesyt owego, podwy zszajgcego
niezawodno s$¢ funkcjonowania systemow energetycznych
z uwzgl ednieniem sytuacji katastrofalnych"

Ekspertyze wykonat:  Instytut tgcznosci PIB — 20 czerwca 2018 r.
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Gtowne tezy i stwierdzenia zawarte w ekspertyzie: (1)

« Z uwagi na potrzeby sektora elektroenergetycznego w zakresie interoperacyjnosci w wymiarze
miedzynarodowym i krajowym, potrzeby funkcjonowania w warunkach zagrozen i kryzysu oraz stanu obecnie
eksploatowanych systemow, poniesione koszty i zrealizowane prace wdrozeniowe w tym zakresie, istnieje
potrzeba szybkiej i ostatecznej realizacji systeméw dyspo zytorskich, wedtug sprawdzonych wzoréow
wdra zanych w Unii Europejskiej i w wybranych OSD polskiego sektor a elektroenergetycznego w oparciu o
standard TETRA.

* Wybrany system musi cechowac¢ dojrzatos¢ technologiczna, niezawodnos¢ oraz dostepnos¢ sprzetu w
perspektywie kilkunastu lat. Istotna jest rowniez zgodnos¢ ze standardami telekomunikacyjnymi stosowanymi w
Europie w sieciach tgcznosci dla stuzb publicznych. Nie bez znaczenia sg réwniez zebrane dotychczas
doswiadczenia z testbw w warunkach rzeczywistych. Wszystkie przedstawione przestanki potwierdzaj g
stuszno §¢ wyboru systemu TETRA jako podstawowego systemu t  gcznosci radiowe] sektora energetyki
Jego infrastruktura spetnia wymog zapewnienia autonomii zasilania i funkcjonowania dtugoterminowego, co
najmniej 36 godzin w sytuacji awarii o charakterze masowym, gdy wylgczona jest dostawa energii do wiekszosci
obiektow telekomunikacyjnych na obszarze objetym kleskg zywiotlowg. Inne rozpatrywane systemy nie
zapewniaj 3 wymaganej funkcjonalno $ci i jako s$ci ustug .

» Dyspozytorski system radiokomunikacji ruchomej musi by ¢ witasno $cig elektroenergetyki
zarzgdzanym przez stu zby elektroenergetyki.
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Gtowne tezy i stwierdzenia zawarte w ekspertyzie: (2)

« Sie¢ radiowa TETRA zostata wybudowana w 100% na obszarze OSD ENERGA oraz 18% OSD
TAURON i 2% OSD PGE, zatem nalezy réwniez wzigé pod uwage przestanki ekonomiczne. Brak
kontynuacji budowy sieci radiowe] w standardzie TETRA w pozo statych OSD wptyn atby
negatywnie na bezpiecze nstwo Panistwa, w szczegolnosci w kontekscie klesk zywiotowych
(nawatnice, powodzie), ktére miaty miejsce w ostatnich latach. Wynika z tego, ze najlepszym
rozwi gzaniem zapewniaj acym sprawn g i bezpieczng tacznosé w sektorze elektro-
energetycznym jest system TETRA

* Przygotowanie merytoryczne, projektowe | przetargowe oraz znaczne zaawansowanie
inwestycji u operatoréw sieci dystrybucyjnych, jak rownie z brak alternatywy technicznej w
perspektywie najbli zszych lat, przemawiaj g za podjeciem pilnej decyzji o kontynuacji budowy
sieci TETRA. Tym bardziej, ze projekt mogiby by ¢ uko aczony w terminie ok. 3 lat. Brak tej decyzji
skutkuje coraz wiekszym zagrozeniem dla niezawodnego dziatania Krajowego Systemu
Energetycznego.

*Cyfrowy system trankingowy TETRA, doskonale sprawdza sie w zakresie krytycznej tgcznosci
dyspozytorskiej (gtosowej) i sterowania. Sieé tgcznosci radiowej TETRA powinna by ¢é siecig
pierwszej wa zno sci dla sektora energetyki.
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Glowne tezy i stwierdzenia zawarte w ekspertyzie: (3)

* Realizacja LTE 450 w sposob ewolucyjny i synergiczny z TETRA, wydaje sie by¢ najbardziej
optymalnym i bezpiecznym sposobem budowy kompleksowego srodowiska telekomunikacyjnego
warunkujgcego sprawne dziatanie nowoczesnej elektroenergetyki. LTE zapewnia przede wszystkim
ustugi wydajnej transmisji danych, ktére mogg by¢ z powodzeniem wykorzystane do realizacji ustug
0 znaczeniu niekrytycznym , w tym: obrot, regulacje jakosciowe, zdalny odczyt licznikow,
bilansowanie, stosowanie taryf dynamicznych, oraz umozliwia stosowanie roznych aplikacji
bazujgcych na transmisji danych. Dodatkowy system szerokopasmowy LTE zapewnitby mozliwosc¢
realizacji potaczen wideo wysokiej rozdzielczosci (np. streaming obrazu).

L TE nie posiada (jeszcze) w peini zaimplementowanych mechanizméw t gczno sci krytycznej i
funkcjonalno sci oczekiwanych w takich systemach . Sie¢ LTE jest siecig komplementarng dla
TETRY i powinna by ¢ traktowana jako sie € drugiej wa znosci dla sektora energetyki.

 Dodatkowym problemem w przypadku sieci LTE 450 jest fakt, ze uzyskana rezerwacja
czestotliwosci, z racji ograniczen wynikajgcych z braku preferencji dla Polski, moze nie objg¢ swym
zasiegiem ok. 820 gmin przygranicznych (na catkowitg liczbe 2477).
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Harmonogram budowy cyfrowego systemu tgcznosci radiowej dla sektora elektroenergetyki

Czas
realizacji

System t3acznosci
dyspozytorskiej TETRA

System tacznosci LTE

ETAP 1 Opracowanie Studium
Wykonalnosci

ETAP 2 Przeprowadzenie Dialogu
Technicznego

ETAP 3 Przygotowanie i
przeprowadzenie postepowania
przetargowego

ETAP 4 Budowa, wdrozenie i
integracja sieci

ETAP 5 Stabilizacja sieci

ok. 3 lata

do 6 miesiecy od
Powotania
Operatora

do 6 miesiecy po
Etapie 1

do 9 miesiecy po
Etapie 2

do 102 miesigce po
Etapie 3

do 12 miesiecy po
Etapie 4

=0
=0
>—t

Data graniczna wynikaj gca z Kodeksu

Sieciowego NC ER
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Glowne tezy i stwierdzenia zawarte w ekspertyzie: (4)

» System LTE 450 wymagac¢ bedzie postawienia zdecydowanie wiekszej ilosci stacji bazowych, co
poprzedzone bedzie poszukiwaniem odpowiednich lokalizacji, w duze] mierze poza obiektami
energetyki.

» Spodziewane koszty budowy sieci LTE bedg znacznie wyzsze od kosztow budowy systemu TETRA

* Projektowanie sieci LTE jest bardzo ztozone i wymagaé bedzie rozwigzania problemow jakie niosg
analizy pojemnosciowa i zasiegowa, co zwigzane jest z wptywem ograniczenia pasma radiowego na
przeptywnosc oraz zaleznos¢ zasiegu stacji bazowych LTE od tej przeptywnosci.

*Pasmo 5 MHz przyznane Ustawg z 10.V.2018 r. w praktyce bedzie zmniejszone do 4,5 MHz przez
innych uzytkownikéw do konca 2027 roku, co sprawi, ze do tego czasu mozliwe bedzie stosowanie
urzgdzen pracujgcych do 3 MHz. Spowoduje to ograniczenie mozliwej przeptywnosci w tym pasmie.

* Obecnie dla LTE brak jest porozumien miedzynarodowych dotyczgcych transmisji radiowych na
terenach przygranicznych. Tylko 30% tego pasma jest preferencyjne dla Polski, a nawigzywanie
takich porozumien trwa do kilku lat i ma niewielkie szanse powodzenia. Nalezy sie zatem liczy¢ z tym,
ze pewne obszary przygraniczne, na ogot w pasie nie mniejszym niz 50 km, mogg nie by¢ pokryte

zasiegami tgcznosci.
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Glowne tezy i stwierdzenia zawarte w ekspertyzie: (5)

* Rozporz gdzenie Komisji (UE) 2017/2196 ustanawiaj ace kodeks sieci dotycz gcy stanu
zagrozenia 1 stanu odbudowy systemow elektroenergetycznych wymusza konieczno s$¢
dostosowania systeméw t gczno sci gtosowej, infrastruktury zwi  gzanej z systemami t gczno sci,
w szczegolno sci systemow zasilania celem spetnienia wymogow zawartych w ro zporz gdzeniu .

* Niektére wymagania dotyczgce systeméw komunikacyjnych w rozumieniu Kodeksu NC ER:

- OSP, OSD i wybrane SGU posiadajg zainstalowany i dostepny system komunikacji gtosowej o odpowiedniej redundancji
(nadmiarowosci) i zrédtami rezerwowego zasilania na okres co najmniej 24 godzin w razie catkowitej utraty zasilania zewnetrznego
lub awarii pojedynczych urzgdzen

- OSP ustala w porozumieniu z OSD, wybranymi SGU oraz sgsiednimi OSP tworzgcymi wspélny obszar synchroniczny takie
wymagania techniczne dla systeméw komunikacji gtosowej, aby mozliwa byla wzajemna rozpoznawalnos¢, interoperacyjnosé
i natychmiastowa zdolno$¢ do udzielenia odpowiedzi

- Redundancja aktywnego sprzetu sieciowego musi by¢ uzyskana przez jego zainstalowanie przynajmniej dwa razy w systemie.
Instalacja nie musi by¢ zwigzana z lokalizacjg sprzetu, ale z dostepnoscig funkcji i ustug

e Dla realizacji kanatow komunikacji nale zy unikaé ustug publicznych operatorow
komunikacyjnych, gdy 2z nie gwarantuj @ oni utrzymania ci ggtosci sSwiadczenia ustug
w przypadku rozlegtej awarii elektroenergetycznej
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Glowne tezy i stwierdzenia zawarte w ekspertyzie: (6)

«Zgodnie z wytycznymi UE w sprawie infrastruktury krytycznej, energetyka powinna posiada ¢
wilasny, niezale zny system telekomunikacyjny.  System ten ma zapewniaé¢ tgcznosc¢ réwniez w
warunkach awarii i ma stuzy¢ przywracaniu niesprawnego systemu energetycznego do dziatania,
zatem powinien by ¢ systemem pierwszej wa znosSci.

 Rekomenduje si e budow e podstawowej sieci radiowejt gczno sci dyspozytorskiej TETRA oraz
budow e szerokopasmowej sieci radiokomunikacji ruchomej LTE jako u zupetnienie sieci
TETRA w obszarach wymagaj acych szybkiej transmisji danych. System TETRA powinien
zapewnia€ tacznos¢ krytyczn g umozliwiajgcg efektywne utrzymanie ciggtosci dziatania
infrastruktury elektroenergetycznej i sSwiadczenie podstawowej ustugi dystrybucyjnej.

» System LTE 450 powinien zapewnia ¢ tgczno $¢€ niekrytyczn g umozliwiajgcg realizacje, w sposob
bezpieczny — z uzyciem odizolowanej sieci, ustug o nizszym priorytecie takich jak: obroét, regulacja
jakosciowa, odczyty, SmartGrid, 10T, mozliwosc¢ realizacji potgczen wideo wysokiej rozdzielczosci, itp.
Byé moze nalezaloby wréci¢ do koncepcji utworzenia wspolnego dla OSD operatora informacji
pomiarowej zbierajgcego np. dane z licznikow.

» Przedsiebiorstwa z sektora elektroenergetycznego powinny zatem d azy¢ do budowy
komplementarnych, uzupetniaj gcych si e sieci TETRA oraz LTE, ktére mog @, a wrecz powinny
funkcjonowa € rownolegle .
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TETRA i LTE 450 MHz - rozwigzania hybrydowe

Budowa podstawowej sieci radiowej tgcznosci

dyspozytorskiej TETRA; LTE 450 MHz jako

uzupetnienie sieci TETRA w obszarach

wymagajacych szybkiej transmisji danych

i dostepu do odczytow z licznikow.
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Dziekuje za uwage

Mirostaw Derengowski

0>>>>0

PTPiREE



