Andrzej de Junosza Zatuski
dyrektor generalny projektu SECURO™

Projekt

SECURO STREAM™

,lransmisja wideo w czasie rzeczywistym poprzez siec
2G/3G/4G na potrzeby stuzb bezpieczenstwa publicznego"

realizowany

w ramach wtasnych prac badawczo - rozwojowych |
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,,Nie ma sprawnego wspotdziatania

bez sprawnej tacznosci”

,Jeden obraz wystarczy za tysigc stow”

prawdy oczywiste
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|. Systemy

DEFINICJE | POJECIA

realizuje transmisje w czasie rzeczywistym — w dostownym znaczeniu mozliwy jest
jedynie dla transmisji analogowej. W transmisji cyfrowej zawsze wystepuje opoznienie.

realizuje transmisje nie w czasie rzeczywistym — najczesciej ,,na zagdanie” odbiorcy z
wczesniej zarejestrowanego materiatu wideo.
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|. Systemy

DEFINICIJE | POJECIA

realizuje transmisje w czasie zblizonym do rzeczywistego. Jest to system transmisji cyfrowej
zoptymalizowany pod katem uzyskiwania najnizszych mozliwych opdznien.

Ze wzgledu na powszechnos¢ wykorzystywania technik transmisji cyfrowej czesto jest utozsamiany z
i tak bedzie nazywany w dalszej czesci tej prezentac;ji.

(definicje autora prezentacji)
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ll. Systemy

DEFINICIJE | POJECIA —c.d.

realizuje transmisje pomiedzy zrédtem sygnatu, a pojedynczym jego odbiorcg. W najczesciej
stosowanym obecnie w transmisji danych protokole IP stuzg do tego pakiety typu , unicast”

realizuje transmisje pomiedzy zrédtem sygnatu, a wieloma jego odbiorcami. W najczesciej
stosowanym obecnie w transmisji danych protokole IP stuzg do tego pakiety typu
,multicast” lub , broadcast”
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Il. Systemy transmisji wideo — c.d.

DEFINICIJE | POJECIA —c.d.

Cyfrowa infrastruktura transmisyjna:

1. wlasna (praca na czestotliwosciach przydzielonych przez UKE, lub
ogolnodostepnych z ograniczong mozliwoscig szybkiej transmisji danych na wieksze
odlegtosci),

2. obca (sieci komorkowe operatorow infrastrukturalnych z mozliwoscig szybkiej
transmisji danych na duze odlegtosci, lecz pozostajgca poza kontrolg uzytkownika)
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Ill. Uwarunkownia w projektowaniu i eksploatacji systemow transmisji wideo

Gidwne ograniczenia:

1. Wystepujgce opdznienia (dane szacunkowe):

* na przetwarzanie obrazu w przetworniku kamery (<1 ms),

* na kompresje i kodowanie obrazu w strumien danych (do 50ms),
* na szyfrowanie strumienia danych (1-2 ms),

* na przestanie strumienia przez kanat transmisyjny (2-200ms),

* na rozszyfrowanie strumienia danych (1-2ms),

* na odkodowanie strumienia danych (do 50 ms),

* na wyswietlenie obrazu na monitorze (~5 ms)

tgczne przesytania obrazu

Zatozenia do obliczen: wideo - 25 klatek/s, sprzetowe kodowanie/dekodowanie strumienia wideo,
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Ill. Uwarunkownia w projektowaniu i eksploatacji systemow transmisji wideo
(c.d.)

Gidwne ograniczenia:

2. Utrata pakietow
* zazwyczaj istniejg juz wbudowane w system metody korekcji btedéw n.p. FEC,

3. Nierdwnomiernosci w przesyle danych - jitter (zazwyczaj < 50 ms)
* stosowanie buforowania po stronie odbiorczej (~100 ms),

4. Zmiennos¢ dostepnego pasma transmisyjnego,
* stosowanie wielu réwnolegtych kanatéw transmisyjnych,
* wprowadzenie automatycznej regulacji strumienia wideo,

5. Zaniki kanatu tagcznosci,
* stosowanie dtugiego buforowania po stronie odbiorczej (np. do 10 s)
* stosowanie wielu rownolegtych kanatéw transmisyjnych,

* stosowanie miedzysieciowego roamingu krajowego,
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IV. Cechy sieci komoérkowych krytyczne dla
Czasu rzeczywistego

Gtowne ograniczenia (pomiary przvktadowe):

1. Realnie osiggane

* Siec 2G (GSM) — EDGE - upload do ~80 kbps,

* Sie¢ 3G (UMTS) — HSPA/HSPA+ - upload do 1,5Mbps/4,5Mbps
* Sie€¢ 4G (LTE) — LTE standard — upload do 4 Mbps

2. Realnie osiggane — ping (min/avg/max):
* Siec 2G (GSM) — GPRS/EDGE — pomiar krytycznie wptywa na wynik

* Sie¢ 3G (UMTS) — HSPA/HSPA+ - 25/50/690 ms
* Sie¢ 4G (LTE) — LTE standard — 20/30/130 ms
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IV. Cechy sieci komorkowych krytyczne dla
czasu rzeczywistego

Gtowne ograniczenia (pomiary przvktadowe) c.d.:

3. Realnie osiggane - (jitter)
* Siec 2G (GSM) — GPRS/EDGE - pomiar krytycznie wptywa na wynik

* Sie¢ 3G (UMTS) — HSPA/HSPA+ — srednio ok. 48 ms

* Sie¢ 4G (LTE) — LTE standard — srednio ok. 10 ms

4. transmisyjnego,

* w kazdym ze standardéw od 0 do petnej predkosci,

5. w sytuacji mobilnosci terminala

* przetaczenie pomiedzy Stacjg Bazowa z zachowaniem standardu — niewielki skok jitter a,

* przelaczenie pomiedzy Stacjg Bazowa ze zmiang standardu — duzy skok jitter'a lub krétka przerwa,
* przetagczenie pomiedzy Stacjami Bazowymi réznych operatoréw — przerwa do 5s,

RadioEXPO Konferencja Radiokomunikacji Profesjonalnej
Warszawa 2-3.10.2019

10



V. Mozliwe rozwigzania czasu rzeczywistego

1. - System oparty na dzieleniu pakietow strumienia wideo na wiele facz

komorkowych (2, 3 lub 4 karty SIM) i tgczeniu ich (bonding) w serwerze odbierajgcym

transmisje.

2. - System oparty na sterowaniu wielkoscig strumienia wideo w funkcji
aktualnej przepustowosci tgcza komorkowego i przesytania pakietow strumienia wideo jednym

tgczem do serwera, lub uzytkownika docelowego.

RadioEXPO Konferencja Radiokomunikacji Profesjonalnej 11
Warszawa 2-3.10.2019



V. Mozliwe rozwigzania systemow transmisji wideo czasu rzeczywistego

1. BONDING - gtéwne cechy:

» Zalety:

1. rbwnoczesne (bonding) lub zamienne (backup) uzywanie taczy réznych operatoréw.
2. przesytanie wiekszego strumienia niz w pojedynczym kanale transmisiji.

3. zwiekszona stabilnosc transmisji w sytuacji stabego pokrycia terenu zasiegiem sieci

komérkowych (pod warunkiem dostepnosci sieci alternatywnych).

* Wady:

1. wymog specjalizowanego serwera odbiorczego taczacego dane z osobnych kanatéw transmisiji.
2. koniecznosc dodatkowego buforowania wideo po stronie odbiorczej dla synchronizacji pakietow
przychodzacych ré6znymi drogami.

3. wymog wielu kart SIM na jedno tgcze (od 4 do 8), zwiekszajacy znaczaco koszty abonamentowe.

RadioEXPO Konferencja Radiokomunikacji Profesjonalne;j 12
Warszawa 2-3.10.2019



V. Mozliwe rozwigzania systemow transmisji wideo czasu rzeczywistego

2. STREAM CONTROL - gtéwne cechy:

» Zalety:

1. cigglosc transmisji wideo w sytuacji zmieniajgcej sie dostepnej przepustowosci sieci
komérkowej (sterowanie transferem).

2. brak wymogu dodatkowego buforowania po stronie odbiorczej dla synchronizacji pakietéw
przychodzacych réznymi drogami (nizsze opdéznienie).

3. znaczgco obnizone koszty abonamentowe - uzycie 2 kart SIM na jedno tacze.

4. brak wymogu specjalizowanego serwera tgczacego dane z réznych kanaléw transmisji.

5. mozliwosc¢ korzystania z infrastruktury innych operatoréow dopuszczajacych roaming krajowy.

* Wady:
1. brak mozliwosci przesytania strumienia wiekszego niz w pojedynczym kanale transmisji.
2. mozliwosc pogorszenia jakosci wideo w obszarach o niskiej przepustowosci.
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VI. Implementacja systemu SECURO STREAM™

System
SECURO STREAM™

Urzadzenia 2G/3G/4G: Serwis WWW:

- kamera HD, RED VIS
- wideomodem HDMI, https://STREAM.SECURO.EU
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V1. Implementacja systemu SECURO STREAM™(c.d.)

Urzadzenia Transmisyjne — gtéwne cechy prototypéw:

1. Kamera swiatla widzialnego HD wysokiej czutosci z funkcjg STREAM CONTROL

a. automatyczne przetaczanie tacza pomiedzy 2G/3G/4G,

b. wyjatkowa cigglosc transmisji wideo - adaptacyjne sterowanie transferem od 56 kb/s do 8 Mb/s.
c. stosowanie dowolnych obiektywow standardu M12 (od 1,6 do 300 mm ogniskowej).

d. przetwornik obrazu o czutosci 0,0001 lux (w nocy bez IR LED) typu StarLight, FHD (1080p).

e. zasilanie z akumulatora lub powerbanku (6-28V DC).

f. kodowanie strumienia wideo kodekiem H.264.

g. Streaming z wielowarstwowym szyfrowaniem AES256/DES protokotem RTP, RTSP, HTTPS itp.
h. konfiguracja poprzez interfejs WWW.

I. wspotpraca z serwisem SECURO.STREAM.EU
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V1. Implementacja systemu SECURO STREAM™(c.d.)

Urzadzenia Transmisyjne — gtéwne cechy prototypéw:

2. Modem HDMI z funkcjg STREAM CONTROL
a. automatyczne przetaczanie tacza pomiedzy 2G/3G/4G,

b. wyjatkowa cigglosc transmisji wideo - adaptacyjne sterowanie transferem od 57 kb/s do 8 Mb/s.
c. cyfrowe wejscie HDMI dla rozdzielczosci HD (720p) lub FHD (1080p) do 30 klatek/s.

d. zasilanie z akumulatora lub powerbanku (6-28V DC).

e. kodowanie sygnatu wideo kodekiem H.264.

f. Streaming z wielowarstwowym szyfrowaniem AES256/DES protokotem RTP, RTSP, HTTPS itp.
d. konfiguracja poprzez interfejs WWW (HTTPS).

h. wspétpraca z serwisem SECURO.STREAM.EU
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V1. Implementacja systemu ™(c.d.)

— funkcjonalnosci:

1. Wyglad strony logowania Systemu Obrazowania Akcji VIS:

RED VIS
system obrazowania akcji




VI. Implementacja systemu SECURO STREAM™/(c.d.)

Serwis STREAM.SECURO.EU - gtéwne funkcjonalnosci (c.d.):

2. Wyglad strony Systemu Obrazowania Akcji SECURO VIS z mapa:
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V1. Implementacja systemu SECURO STREAM™(c.d.)

Serwis STREAM.SECURO.EU - gtéwne funkcjonalnosci (c.d.):

3. Wyglad strony Systemu Obrazowania Akcji SECURO VIS z ortofotomapa:
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V1. Implementacja systemu ™(c.d.)

™ jest w ciagtej rozbudowie:

Planowane jest wprowadzenie:

- kamery termicznej z funkcja

- modemu z funkcjag z analogowym wejsciem wideo.
- mozliwosci definiowania obszaréw ekranu z wykrywaniem ruchu.

- lokalnego dostepu do streamingu na bazie wbudowanego punktu dostepowego AP WiFi.

- rozszerzenia szeregu funkcjonalnosci serwisu WWW (m.in. wprowadzenie hierarchii
uprawnien).

RadioEXPO Konferencja Radiokomunikacji Profesjonalnej 21
Warszawa 2-3.10.2019



Zapraszam do dyskus;ji

i zadawania pytan

Dziekuje za uwage.
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